31 MARS 2014

Anvandarmanual PortWise

PortWise ar en produkt med vars hjalp man kan koppla upp sig fran Internet
till Landstingsnétet via en krypterad forbindelse.

Denna krypterade forbindelse kravs for att du ska kunna komma &t resurser
inne pa Landstingsnéatet pa ett sakert satt.

FoOrutsattningar

For att kunna anvanda Portwise maste man som anvandare har réttigheter
att installera program, eftersom Portwise-klienten installeras automatiskt da
du ansluter till Portwise-portalen. Anvander man en barbar NLL dator sa
finns detta program installerat.

Portwise supporteras inte pA MAC-datorer

Support
Supportfragor dagtid 07.00-17.00 besvaras av Teknikakuten, telefon 710 10.

Vi har inga mojligheter att 1amna direktsupport (tekniker pa plats) pa dato-
rer utanfor NLLs natverk utan samtliga supportfragor hanteras exklusivt av
Teknikakuten.
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Inloggning Portwise-portal

Oppna Internet Explorer och skriv in adressen http://portal.nll.se och fol-
jande fonster kommer upp.

Idag finns tre olika inloggningsmetoder — mobil, dosa eller SITHS
Vélj din inloggningsmetod

PortWise Access Manager 4.12

Vilj inloggningsmetod

Inloggning via Mobil

Inloggning via Dosa

S
HOERRDTTEMS
LEMS LANDSTING

Inloggning via SITHS

(3

Vid inloggning via mobiltelefon och dosa skriver du in ditt anvandarnamn
och ditt I6senord for natverket p& NLLNET och klicka pa submit

OBS! Om det ar forsta gangen som du loggar i Portwise eller om det ar
aktuellt med I6senordsbyte, se vidare under ”Byte av |6senord”.
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Active Directory Authentication

User Name [

password |
clear
Chzng e Passiord

Darefter kommer nagot av féljande fonster att komma upp. Har anger du ditt
engangslésenord och trycker submit.

(Om du har mobiltelefon s& far du ett sms med ett engangslésenord och har
du en dosa sa aktiverar du den genom att trycka pa& knappen pa dosan och
invanta ett engangslosenord)

Mobiltelefon

PortWise Mobile Text

A One-Time Password is sent to vour cell phone. Enter the OTP to
log on.

Portwise dosa

PortWise ActivIidentity

Enter the OTP to log on.
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Inloggning med SITHSkort

D& far du upp foljande fonster. Du skriver in din pinkod och trycker "Jag legi-
timerar mig”

1[i3] Ange sakerhetskod - Ne [

Legitimera

Arvand denna e-legitimation for att legitimera dig.

.
/\fﬁ&
NORRBOTTENS
LEMS LANDSTING

Christina Renlund (ltchrren)
2015-08-01

Ange zakerhetzkod far legitimerning:

| Jag legitimerar mig

Nu &r du inloggad i PortWise och kan ga vidare till Insidan, Webbmail, PAW,
VIS och Medusa Arendehantering som &r standard for alla anvandare.

Dessutom ar det aven standard att for alla NLL-anvandare, att ha atkomst till
"NLL Skrivbord Intern”. Detta ger &tkomst till Skrivbord, specifika program
eller system och det sker via inloggning mot en Terminal Server.

Help Log off

PortWise Access Manager 4.12 Application Portal

Welcome to the PortWise Access Manager 4.12 Application Portal. The resources you have access to
icon.

G L

Insidan Medusa NLL NLL Outlook Web PAW
Arende Skrivbord Skrivbord
hantering Intern oLD

Vid inloggning mot Terminal Server sa anvands en programvara, Portwise
Access Client, for att etablera en krypterad férbindelse mellan din dator och
natverket pa Landstinget.

Anvander du en NLL barbar dator, s finns denna programvara installerad
och da ar inte nedanstaende information aktuell.
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Anvander du en privat dator, sa maste denna programvara installeras och
programvaran installeras da du loggar in mot en Terminal Server och du far
upp féljande dialogrutor som du klickar ja pa.

(Hur dessa dialogrutor ser ut beror pa vilket operativsystem du har p& den
dator du anvander)

'@' User Account Control | 22 |

N Tilldter du att fljande program kan anvéndas for att

/

<’ &ndra den hir datorn?

@ Programnamn: [1]&ccessClientloader[1].cab
Yerifierad utgivare: PortWise

Filens ursprung:  Hamtat fran Internet

[ V ! Visa information @. Mej

findra nir sddana hir meddelanden visas

) User Account C‘:‘PE

5 Tilldter du att féljande program kan anvéndas for att

./

</  &dndra den hir datorn?

a Prograrmnamn: Access Client
Verifierad utgivare: Technology Nexus AB

Filens ursprung:  Harddisk pd den hir datorn

I "E" ) Visa information @ Nej ]

Andra nir sddana hir meddelanden visas

Sakerhetsinstallningarna kan variera (privata datorer). Darav den nedansta-
ende rutan Access Client Command. Detta bor aktiveras genom att bocka
for rutan "Always trust this command” och sedan trycka Accept.

Access Client Command ﬁ

A configuration is trying to request a command to be
executed, Do you accept this command?

I mstsc fv: 128,45, 197,.237:3389

¥ always trust this command

Accept I Deny
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Efter detta sa uppréattas en session mot Landstingets Terminal server-miljo,
och en inloggningsruta kommer upp.
En del kan &ven fa upp denna dialogruta for att f gora fjarranslutning

B Anslutning till fjarrskrivbord M

(\j Litar du p& den har fiaransiutningen?

Den har fiamansiutningen kan skada den lokala datom eller fjamdatom . Forsakra dig om att fjamdatom
ar tilfaritlig innan du ansluter.

kg Typ: Anslutring till figmskrivbord
L Fiamdator: 128.45.197.237

[ Fréga mig inte igen om anslutningar till den har datom

> Visa information Anslut ] [ Avbryt

Nar du &r inloggad far du tillgang till skrivbordet samt 6vriga berorda pro-
gram som ar bestallt att du ska ha access till.

Certifikatsvarning
Om du loggar in fran en privat dator kan det komma upp en certifikatvarning
och har klickar du JA for att kunna logga in

F =
% Anslutning till fjarrskrivbord [

’ii Fjarrdatoms identitet kan inte bekraftas. Vill du ansluta
¥ aads?

Fiamdatom kunde inte autentiseras pa grund av problem med fjardatoms
sakerhetscertifikat. Det kanske inte ar sakert att fortsatta.

Cerifikatnamn

(=] Namn i certifilkatet fran fiamdatom:
feu5d7 nll se

Certifikcatfel
Faoliande fel patraffades nar fiamdatoms cerdifikat verfierades:

/Uy Det gick inte att kontrollera om cerifikatet har atedcallats.

/0 Cerffileatet eller cerifilkatkedjan ar felaktia fellkod: el 0000).

Will du ansluta trots dessa cerifikatfel 7

I | Visa certfikat... | s N
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| samband med inloggning kan féljande varningsruta komma upp och da ska
du bocka i rutan "Don’t perform this check at startup”. Tryck ignore.

File Mame Warning

Thete is a file or Foldér on wour computer called “C:\Program” which

! . could cause cerkan applications to nok function correctly, Renaming it
ko "C\Prografil” would solve this problem, Would wou like to rename
it o

rm&urm this check at skartup Rename | | Ignore I

Utloggning
Vid utloggning ar det mycket viktigt att detta sker pa ratt satt. Om detta inte
gors korrekt, sa kan flera sessioner starta nasta gang man loggar in.

Utloggning far inte ske genom att klicka pa nagot kryss
Gor pa féljande satt

1. Valj startmenyn
2. Klicka pa den svarta trekanten som finns pa vanster sida och valj
logoff

Byte av I6senord

Det lI6senord som du anvander for att logga in i Portwise ska bytas var 90:e
dag. Nar det ar aktuellt sA kommer det med automatik att patvingas ett |-
senordsbyte. Detta sker ocksa i samband med att du loggar in i Portwise for
forsta gangen.
Foljande lI6senordspolicy har NLL:

e Minsta lésenordslangd ar 8 tecken

e Det ska innehalla minst en versal

e Det ska innehélla minst en gemen

e Det ska innehalla minst en siffra

e Far INTE innehalla svenska tecken dvs. 8a6AA0

e Far INTE innehalla delar av ditt namn eller anvandarnamn

e Losenorden kan andras hégst en gang per dag

e Gamla lésenord kan inte ateranvandas forran efter 10 byten

e Losenord maste bytas inom 90 dagar

OBS! Byte av l6senord har galler endast fér Portwise och Terminal
Server, inte for VAS eller andra system.
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S& héar gor du for att byta [6senord
Skriv in ditt anvandarnamn och l6dsenord och klicka submit.

Active Directory Authentication

User Name [

password |
Clear

Changs Password

Om det ar aktuellt for dig att byta I6senord, s& kommer foljande dialogruta
upp och hér skriver du in ditt aktuella Idsenord samt det nya l6senord som
du valjer, klicka sedan submit.

Please change your Active Directory password.

old password |G
New password |
verify new |

password

Om du valt ett I6senord som uppfyller NLLs ldsenordspolicy sa kommer f6l-
jande dialogruta upp. Du far ett engdngslosenord via mobiltelefonen eller
dosan som du skriver in under OTP och darefter klickar du submit och da
loggas du in i Portwise.

PortWise Mobile Text

A One-Time Password is sent to your cell phone. Enter the OTP to
log on.
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Om du valt ett [6senord som inte uppfyller NLLs lésenordspolicy, s kommer
du tillbaka till forsta rutan, som ser ut pa féljande satt och du méaste géra om
allt fr&n borjan.

PortWise Access Manager 4.12

Active Directory Authentication

4 Logon credentials not accepted

User Name [

password [N
Clear
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